
이번 시간에는 OSI의 Layer 2(L2)에서 사용되는 protocol 중 NDP(neighbor discovery protocol)와 STP(spanning tree 

protocol), 이더 채널에 대해서 다루고자 합니다. 
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[그림 2] CDP를 통해 알게 된 정보
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10. 현재 사용되는 LAN Design 비교
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[그림 1] 각 장비는 자신의 정보를 NDP를 통해 네이버 장비에게 전달한다
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개념 

도면이 정확히 작성이 안 된 baseband 시스템을 대할 

때, 처음 해보는 것은 해당 장비의 in, out이 어떤 장비

랑 연결되어 있는지 파악하는 것이다. 그래서 일일이 케

이블 연결을 해제하였다가, 다시 연결하는 방식을 택한

다. 하지만 네트워크 기반 시스템은 자신이 어떤 네이

버(이웃) 장비와 연결되어 있는지를 도면이 없이도 쉽

게 파악을 할 수가 있으며, 그 역할을 하는 protocol을 

NDP(neighbor discovery protocol)라고 한다. NDP의 

종류로는 CDP(cisco discovery protocol), LLDP(link 

layer discovery protocol)가 존재한다. CDP는 cisco 사 

고유의 protocol이고, LLDP는 IEEE 표준 기술이다. CDP

는 60초마다 주기적으로 자신의 정보를 네이버에 전달

한다. 
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R1에서 (sh cdp neighbor) 명령을 입력하여, [그림 2]의 CDP 결과를 보면, R1의 f0/0(local interface)에 R2(device ID)의 f0/1 

port(Port ID)가 연결되어 있으며, 네이버 장비의 기종은 (7206VXR)이며, 해당 장비는 R(Router) 역할로 동작함을 알 수 있다. 이 

결과를 보면, 왼쪽 그림의 연결된 모습과 동일함을 알 수 있다.

고려 사항

NDP는 주기적으로 네이버에 자신의 정보를 전송하므로, 악의의 사용자가 네트워크망의 정보를 쉽게 알아버릴 수 있는 보안의 취

약성이 존재한다. 그리고 실제 data가 전송되어야 하는 망에, 이런 background traffic이 존재해서 네트워크망의 효율이 떨어진다

는 문제점이 발생한다. 최초 망 구축 시만 이용하고, 망이 구축된 후에는 되도록 NDP protocol을 사용하지 않는 것을 권장한다. 

STP(Spanning Tree Protocol)   

등장 배경 및 동작원리

    

Ethernet frame은 여러 대의 switch를 통과해도, frame 구조는 변하지 않는다. 즉 최초 출발지에서 전송한 frame과 목적지에 도착

하게 된 frame이 동일한데, 이것을 transparent bridging이라고 한다. 마치 switch는 transparent 하게(없는 것처럼) 중간에서 동

작을 하는데, 이런 동작 방식은 큰 문제점을 가지고 있다. 

[그림 4(a)]처럼 switch A와 switch B 사이에 link 장애를 대비하여 다중 경로로 구현되어 있을 때, PC 1에서 PC 2로 보낸 unicast 

traffic은 원하는 traffic 경로인 [그림 4(b)]처럼 전달된다. 하지만 broadcast traffic을 전송하면 [그림 4(c)]처럼 목적지인 PC 2

에도 패킷이 도착하지만, switch A와 switch B 사이로 프레임이 왔다 갔다 하는 loop 현상도 같이 발생한다. 왜냐하면 switch는 

broadcast traffic을 받으면, 수신 port를 제외한 나머지 모든 port로 broadcast 프레임을 뿌리기 때문이다.

만약 switch가 transparent bridging으로 동작하지 않는다면, 즉 frame이 switch를 통과할 때마다, 통과한 switch 정보를 frame

에 추가로 기록해 두는 공간이 frame header에 있다면, switch A가 전달한 frame이 다시 switch A로 돌아왔을 때, 해당 frame

을 무시해 loop를 예방할 수 있을 것이다. 하지만 switch는 transparent 하게 동작하기에, 결국 loop를 방지하기 위해서 추가적인 

protocol이 필요하게 되었는데, 바로 STP(spanning-tree protocol)이다. 즉, STP는 switch 간에 link 장애를 대비해서 만든 예비 경

로가 있을 때, 오히려 link의 예비 경로로 인한 loop가 발생해, 이것을 방지하기 위해 출현하였다. 

[그림 3] Ethernet frame은 switch를 통과해도 frame이 변하지 않는다
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[그림 4] switch 간에 다중경로 존재 시, broadcast traffic을 전송하면 loop가 발생한다
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STP은 어떻게 loop를 방지할까? STP는 loop를 방지하기 위해 tree 구조를 만든다. 마치 회사의 부장, 팀장, 팀원의 서열관계와 같

이 계층 구조를 만들어서, 그 만들어진 tree 구조로만 traffic을 전달하고, tree에 해당하지 않는 경로는 사용하지 않는 원리이다.

위의 [그림 6-(a)]을 보면 switch A에서 switch C로 가는 방법은 switch B를 경유하거나, switch C로 바로 가는 2가지 경로가 있

기에 loop가 발생할 수 있다. 그래서 STP는 loop을 방지하기 위해서, [그림 6(a)]처럼 각 switch는 명함 역할을 하는 BPDU(Bridge 

protocol data unit)에 자신의 정보를 실어서, 다른 switch에게 전달한다. BPDU에는 누가 tree의 기준점인 root switch가 될 수 있

는지에 대한 정보가 들어가 있다. 

BPDU 교환 후, 1개 switch를 tree의 기준점인 root switch로 만든다. 관리자의 개입이 없을 때는, 가장 오래전에 만들어진 switch

가 자동으로 root switch로 될 가능성이 있기에, 대부분의 회사는 관리자가 수동으로 root switch를 지정한다. 그래서 [그림 6(b)]

처럼 switch A를 관리자가 root switch로 수동 세팅한 후, 나머지 switch B, switch C는 root switch인 switch A까지 최단 거리인 

경로만 사용하는 tree 구조를 그린다.(단 이때 스위치간의 link는 동일한 속도라고 가정한다.)

대부분의 책에서는 복잡하게 tree를 만드는 과정을 설명하지만, 실무에서는 대부분 위의 그림과 같은 삼각형(triangle) 구조

로 switch를 배치하기에, root switch가 아닌 각 switch에서 root switch로 직접 연결된 link만 active로 만들고, 나머지 link는 

inactive로 만들면 빠르게 tree를 작성할 수 있다. 

최종적으로 위 [그림 6(c)]처럼 실제 switch B와 switch C간의 경로는 link가 물리적으로 연결되어 있지만, tree 구조에 해당하지 

않아서, 논리적으로는 끊어져 있는 방식으로 동작하게 된다.  

그럼 실제로 data가 어떤 경로로 전달하는지 보다 자세히 살펴보기로 하자.

SAVVY & TREND

[그림 6] STP의 동작 원리

[그림 7] STP Tree 완성 후의 data 전달 경로 

(a) Switch 간에 BPDU(명함)을 주고 받는다. (b) root switch를 기준점으로 Tree를 그린다. (c) STP로 인한 논리적인 결선

[그림 5] Ethernet frame이 위와 같은 구조였다면, STP는 필요 없을 것이다
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switch C에 PC 1이 있고, switch B에 PC 2가 있을 때 실제로 data는 만들어진 tree 구조대로 전달되며, switch B와 switch C 간의 

link는 평상시에는 사용되지 않다가, 장애 발생 시 사용하게 된다. 

STP의 문제점(2가지)

STP는 특정 link를 논리적으로 끊어버려서 loop를 방지하는 기술이다 보니, 크게 2가지 문제점을 가지는데, 첫 번째는 loop를 방지

하기 인해 발생한 차단된 link의 대역폭이 낭비된다는 문제점을 가지고 있다.        

    

           

두 번째는 STP는 tree 구조를 완성하는데 30 ~ 50초의 시간을 필요로 한다. 즉 link에 장애가 발생해서, 기존에 사용 안 하는 port

가 살아나는 30~50초 동안은 네트워크 통신 두절이 발생한다는 치명적인 문제를 가지고 있다. 이러다 보니 실제 망에서 순수한 

STP를 사용하는 곳은 거의 없다. 실제 망에서는 STP의 진보 기술인 RSTP(Rapid STP)가 가장 많이 사용되고 있다. 

삼각형 구조의 Switching block 분석

1) triangle(삼각형) 1개 구조

실제 대부분의 회사는 일반적으로 삼각형

(triangle) 구조로 switching block이 구성되어 있

다. 그럼 누가 root switch가 되어야 할까? root 

switch는 distribution switch 중 1개를 tree의 기

준점임 root switch로 하는 것을 권장한다. 그러

면 이때 어떤 link가 사용되지 않을까? 당연히 기

준점인 root switch로부터 가장 먼 link, 즉 switch 

B와 switch C사이가 사용되지 않을 것이다. 즉 

root switch가 아닌 switch 간의 link가 사용되지 

않는 직관적인 개념이다. 

이것을 다르게 표현하면, access switch에서 2개의 distribution switch로 가는 link 중에서, root switch로 가는 link만을 사용하

는 것이다. 참고로 [그림 9]의 주황색 동그라미로 표현된 port가 사용하지 않는 port이고, 녹색 동그라미로 표현된 port가 사용되는 

port이다.  

2) triangle(삼각형) 2개 구조

access switch가 1대 더 추가되어서, 삼각형 구조가 1개 더 추가되었다. 복잡하게 보이지만, 원리는 동일하다. 새로 만들어진 삼각형 

구조에서 root switch에서 가장 먼 곳이 사용되지 않을 것이다. 실제로 대부분의 회사는 이러한 삼각형 구조의 switching block이 

여러 개로 구성되어 있으며, 위의 원리를 이용하면 빨리 분석할 수 있을 것이다.

[그림 8] STP로 인한 대역폭 낭비 발생

(a) 물리적인 결선
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[그림 9] 삼각형 1개 구조의 switching block 분석
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Etherchannel(이더 채널)

등장 배경 

앞에서 다루었듯이, switch 간에 여러 개의 물리적인 link를 연결한다고 하더라도, STP로 인해 1개의 link만 사용이 가능하고, 나머

지 link는 사용 못 하게 된다. 이런 link의 낭비를 해결하기 위해 여러 개의 물리적 link를 logical하게 1개로 보는 이더 채널 기술이 등

장하였다. 이더 채널을 통해 대역폭 증가, load balancing의 효과를 얻을 수 있다. 

    

  

동작 방식  

실제 이더 채널은 다양한 hash 방식을 통해 동작하는데, 가장 대표적인 방식인 src-dst-ip(source-destination-IP) 기반의 hash 방

식의 동작을 설명해 보고자 한다. src-dst-ip 방식은 스위치 간의 연결 link가 2n개 일 때, IP 주소 중에 last n bit를 XOR 연산하여, 

사용하는 link를 선택하는 방식이다.

[그림 12]의 왼쪽 그림은 2개 link를 이더 채널로 사용하고 있으며,  2=21 이어서, IP 주소 중에 last 1 bit만 XOR 연산하면 된다. [그

림 12]의 오른쪽 그림은 4개 link가 연결되어 있어 4=22이기에, IP 주소 중에 last 2 bit를 XOR 연산하면 된다. link 번호는 0번부터 

시작하기에, 왼쪽 그림은 XOR 연산 결과가 1이 나와서, 1번 link를 사용하게 되고, 오른쪽 그림은 XOR 연산 결과가 3이 나와서, 제

일 아래쪽 3번 link를 사용하게 된다. 

[그림 10] 삼각형 2개 구조의 switching block 분석

[그림 11] 이더 채널을 사용하면, 대역폭 증가 효과를 가져 온다

[그림 12] 이더 채널의 hash 방식(src-dst-ip)의 동작 원리

(Root switch)

Distribution
Switch

Access
Switch

사용 안하는 link
=root switch 아닌 2switch 간의 link

(a) STP사용후 대역폭 낭비 발생

100Mbps

100Mbps

속도 : 100Mbps

1) 10진수를 2진수로 변환

 192.168.  1.  1(1을 2진수 표현:00000001)

 172. 31 .67.46(46을 2진수 표현:00100110)

2) 2개 link 연결시: 끝에 1bit XOR연산

 (1) XOR (0)= 1 ->10진수 변환(1)-> 1번 link사용

출발지 IP가 192.168.1.1이고, 목적지 IP가 172.31.67.46 패킷의 실제 전송경로

1) 10진수를 2진수로 변환

 192.168.  1. 1 (1을 2진수 표현: 00000001)

 172. 31 .67.46(46을 2진수 표현:00100110)

2) 4개 link 연결시: 끝에 2bi XOR연산

 01) XOR (10)= 11 →10진수변환(3) -> 3번link사용

0
1

pc
1

pc
2

Switch A

Switch A

Switch B

Switch B

100Mbps

100Mbps

속도 : 100Mbps+100Mbps=200Mbps

(b) 이더 채널을 통해 논리적으로 1개 link로 간주

pc
1

pc
2

Switch A Switch B

Switch A Switch B

0
1
2
3



방 송 과 기 술  Vol.234    169

많은 사람들이 이더 채널의 개념에 대해 오해를 하고 있다. 아래 그림을 보듯이 PC 1에서 보낸 패킷이 PC 2로 갈 때, 동시에 여러 개

의 link를 같이 사용하는 것으로 오해를 한다. 하지만 PC 1에서 보낸 패킷은, 앞에서 설명한 hash 알고리즘을 통해 선택한 1가지 경

로만을 사용할 뿐이다. 그리고 PC 3에서 보낸 패킷도 1가지 경로만을 사용할 뿐이다. 하지만 PC 1이 보낸 패킷과 PC 3가 보낸 패킷

이 서로 다른 link를 사용하고 있어서, load-balancing 효과를 볼 수 있다. 

             

설계 권장 사항

이더 채널을 설계할 때는 link수가 2n이 되도록 설계하는 것을 권장한다. 아래 그림과 같이 5개 link일 경우는, 모든 link에 균등하게 

load-balancing이 되지 않기 때문이다. 아래 그림에 보여 주듯이, 8개 link가 있다면 1:1:1:1:1:1:1:1로 분산되지만, 5개 link가 있어서 

2:2:2:1:1로 부하가 분산되어서, 특정 link에 더 많은 traffic이 흐르게 된다.  

     

정리 

이번 시간에 학습한 내용을 아래 표에 정리해 보았다. 

L2 Protocol 역할

NDP 어떤 장비(네이버)와 연결되어 있는지 알게 해준다.

STP 목적지까지 도달하는 여러 경로를 가질 때, loop를 방지해주는 기술이다.

이더 채널
switch 간에 다중 link로 연결되어 있을 때, 

연결된 모든 link를 사용할 수 있게 해서, 대역폭 향상 및 load-balancing을 가능하게 한다.

L2 protocol 중에 핵심은 STP이다. 하지만 STP는 대역폭 낭비와 장애 발생 후 복구되는데 30~50초의 시간이 소요된다는 2가지 

문제점을 가지고 있다. 그래서 이 문제점을 해결하기 위해서 다양한 기술들이 출시되었다. 

다음 시간에는 STP의 대체 기술들과 그 기술들이 실제로 망에 어떻게 적용되어 있는지 다루도록 하겠습니다. 

[그림 13] 이더 채널의 load-balancing 원리

 (a) 이더 채널에 대한 

일반적 오해(이렇게 동작 안 한다)
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 (b) PC 1에서 PC 2로 보낸 Data는 

1경로만 사용한다.
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 (c) PC3에서 PC4로 보낸 Data는 

1경로만 사용한다.
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 (d) 최종 traffic 흐름
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[그림 14] 이더 채널 사용시 2n개의 link를 사용하는 것을 권장한다

1) 10진수 2진수 변환 192.168.1.1(00000001) , 172.31.67.46(00101110)

2) 5개 Link 연결시 (001) XOR (110)=111(7)

(a) 5개 link일 때의 Ether-channel load-balancing 동작 원리 (b) 5개 link 사용할 때의 Load-balancing 비율

Link 0 1 2 3 4

Load-Balance 비율 2 2 2 1 1

8개 link가 있었다면, 7번 link로 data가 전송되겠지만

5개 link가 있기에, 2번 link로 data가 전송된다.

8개 
Link시

0→0 Link → 0 Link
1→1 Link → 1 Link
2→2 Link → 2 Link
3→3 Link → 3 Link
4→4 Link → 4 Link
5→5 Link → 0 Link
6→6 Link → 1 Link
7→7 Link → 2 Link

5개 
Link시

Switch A Switch B

0
1
2
3
4

2
2
2
1
1


